Szczegbtowy opis wymaganych funkcjonalnosci urzadzenia UTM

Zakup urzadzenia UTM wraz z subskrypcja zapory ogniowej (Router-Firewall) na potrzeby zabezpieczenia
sieci komputerowej i systemodw teleinformatycznych.

Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwosc¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji ses;ji firewall.

Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systeméw
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczer VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokoét LACP. Powinna istnie¢
mozliwos¢ tworzenia interfejséw redundantnych.

Wydajnos¢ zapewniajgca wydajng obstuge minimum 100 urzadzen koricowych.

Funkcje Systemu Bezpieczerstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

Kontrola Aplikacji,

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN,

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS,
Ochrona przed atakami - Intrusion Prevention System,

Kontrola stron WWW,

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP,

Zarzgdzanie pasmem (QoS, Traffic shaping),

Analiza ruchu szyfrowanego protokotem SSL oraz SSH,

. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),
. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W

ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

Polityki, Firewall
System Firewall musi umozliwia¢ tworzenie list kontroli dostepu realizowanych bezstanowo przed funkcjg FW.

1.

3.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczernstwa np. DMZ,
LAN, WAN.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM)

e  Obstuga protokotu Diffiego-Hellman grup 19i 20



e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

e  Maechanizm ,Split tunneling” dla potgczen Client-to-Site

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniac¢ strone komunikacyjng dziatajgcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Dla modutéw: IPSec VPN oraz SSL VPN — producent musi dostarcza¢ klienta VPN wspodtpracujacego z

oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje stanu bezpieczenstwa stacji

zdalnej.

Rozwigzanie powinno zapewniac¢ funkcjonalnos¢ VTEP (VXLAN Tunnel End Point)

Routing i obstuga tagczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e  Routingu statycznego

e Policy Based Routingu

e  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami statycznego
lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okre$lenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwo$é zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: 7z, zip, RAR.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowang, komercyjng platformg
(sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych
dotad zagrozen.

Ochrona przed atakami

1.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotfach sieciowych.

Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkdw oraz wtasnych sygnatur.
System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka,
ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.



Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware, phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczac filtr kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

System musi umozliwiaé zdefiniowanie czasu, ktéry uzytkownicy sieci mogg spedzaé na stronach o
okreslonej kategorii. Musi istnie¢ réwniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktére
uzytkownik moze pobrac ze stron o okreslonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

Logowanie:

1. System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowe] lub
programowej.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobdow oraz stanie pracy systemu. Musi by¢
zapewniona mozliwos$¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Serwisy i licencje na okres 12 miesiecy:

a) Kontrola Aplikacji,
b) IPS, Antywirus,

c) Antyspam,

d) Web Filtering.



Szkolenie

2 dniowe szkolenie dla administratorow w siedzibie zamawiajgcego

Gwarancja oraz wsparcie
Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres [12] miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 8x5.

Gwarancja ustugi wymiany urzadzenia

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres [12] miesiecy.

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego wsparcie techniczne o
gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego.



